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Abstract. Often, the main vulnerabilities of a computer system are its users. A 
individual that is not aware of the scams that happes in the internet, may end up 
providing information, private and relevant, to scammers, like the social engineers. 
Based on this problem, this paper seeks to explain the operation of a social engineering 
technique known as phishing, in order to demonstrate the importance of recognizing 
this type of attack and also how the user can try to prevent it from being successful. 
Resumo. Muitas vezes, as suas principais vulnerabilidades de um um sistema 
computacional  está em seus próprios usuários. Um indivíduo que não possua 
conhecimento dos golpes que acontecem na rede pode acabar disponibilizando 
informações, privadas e relevantes, para golpistas, como os engenheiros sociais. Com 
base neste problema, este trabalho busca explicar o funcionamento de uma técnica de 
engenharia social, conhecida como phishing, com o objetivo de demonstrar a 
importância de se reconhecer este tipo de ataque e também de como é possível tentar 
evitar que o mesmo seja bem sucedido.   
1. Introdução 
Mitnick (2004) define os engenheiros sociais (ES) como indivíduos com a capacidade de 
manipular a confiança de outra pessoa a fim de obter acesso à suas informações privadas. Para o 
diretor técnico da Symantec Security Response, apenas cerca de 3% dos malwares são lançados 
com o objetivo de explorar uma falha técnica, os outros 97% estão tentando enganar um usuário 
através de algum tipo de esquema, que leva a uma exposição indevida de informações pessoais, 
(Lord, 2016). 
 Os ES se utilizam de diversas técnicas de ataque para ludibriar as suas vítimas e, assim, 
alcançar os seus objetivos. De Castro (2013) aponta em seu estudo as seguintes técnicas, 
comumente utilizadas pelos Engenheiros Sociais: (i) análise do lixo; (ii) internet e redes sociais; 
(iii) contato telefônico; (iv) baiting. Além destas técnicas, destaca-se o método de phishing, um 
dos principais recursos de um ES. O Phishing é uma forma de golpe em que um atacante tenta, 
de forma fraudulenta, adquirir informações de uma vítima personificando uma entidade em que 
esta confia, (Jagatic et al. 2007).  
 O objetivo deste artigo é apresentar uma análise sobre o ataque de phishing, amplamente 
utilizado na engenharia social, com a finalidade de demonstrar ao leitor algumas ações que 
podem ser tomadas para evitar que o ataque de um ES seja bem sucedido. Para apresentar este 
estudo o presente artigo possui, além desta introdução, uma seção de desenvolvimento do tema e 
por fim uma seção de conclusão da pesquisa.  
2. Desenvolvimento 
Phishing é um tipo de ataque onde o atacante cria, por exemplo, uma réplica de uma página da 
web existente para enganar os usuários, para que eles enviem dados ou senhas, pensando que é 
um site de seus prestadores de serviços. Combater o phishing é muito difícil,  porque a grande 
maioria das vítimas não estão cientes dos ataques até que suas contas sejam comprometidas e 
perdas monetárias ocorram, (Li et al. 2011).  
  Durante o primeiro trimestre de 2015, os produtos da Kaspersky Lab registraram mais de 
50 milhões de detecções pelo sistema antiphishing, o que revela um aumento de um milhão em 
comparação ao último trimestre de 2014, de acordo com o Relatório de Spam e Phishing 
(KAPERSKY, 2016). Geograficamente, o Brasil continua a ser o líder no volume de usuários 
atacados, representando 18,28% dos ataques no índice mundial, seguido da Índia (17.73%) e 
China (14,92%). Quanto a atividade, no pódio das plataformas sobre as quais são coletados 
dados para ataques do tipo de engenharia social, encontram-se o Facebook com 10,97%, o 
Google (8,11%) e por ultimo o Yahoo! com 5,21% dos ataques dirigidos, segundo relatório 
emitido pelo Kaspersky (2015). 
É sempre preciso ter cuidado ao fornecer informações pessoais através da Internet, 
felizmente às empresas começaram a adotar estratégias antiphishing a fim de reduzir a 
ocorrência deste tipo de incidente, contudo estas ações não protegem completamente seus 
usuários. Desta forma, é necessário que os indivíduos assumam atitudes contra o phishing, como 
segue: proteção de e-mail, evitar a transmissão de informações pessoais pela rede (salvos casos 
utilizando sites seguros); tomar cuidado com esquemas de phishing via telefone; cuidado com 
downloads, e; atenção na utilização de links. Outras ações preventivas estão relacionadas ao 
controle do acesso a pop-ups, manutenção dos sistemas atualizados, adoção de firewall, filtros 
de spam, anti-vírus e software anti-spyware. Ainda, deve ser sempre feita uma verificação das 
contas online e extratos bancários regularmente para garantir que não hajam transações não 
autorizadas realizadas. Por fim, para não cair nas armadilhas de ataques de phishing é possível 
ainda utilizar ferramentas antiphishing gratuitas ou pagas e filtrar boa parte dessas ameaças.   
3. Conclusão 
O phishing, utilizado por atacantes na engenharia social, é um golpe muito poderoso utilizado 
com intuito de obter o acesso não autorizado a informações privadas, tanto de usuários comuns 
quanto de grandes empresas. Como resultado parcial deste estudo destaca-se, então, o 
levantamento da importância de se conhecer os aspectos que compõem a engenharia social, 
especialmente o phishing. Conhecer este tipo de golpe é muito relevante considerando que 
qualquer um é um possível alvo. Um objetivo futuro é determinar um modelo de testes de 
experimentação que deve constituir-se na construção de e-mails fictícios enviados à endereços 
eletrônicos de alguns usuários, para assim realizar uma medição do número de vítimas da técnica 
de phishing aplicada. 
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